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RESUMEN

El presente Articulo “La Auditoria y sus Paradigmas’plantea tres hipotesis nacidas de la situacion,
revisién y andlisis empresaridla primeraes que los paradigmas en la Auditoria Modernapasado por
Etapas definidas, entre el S. XIX en Inglaterratda fechala segundaes que los paradigmas en Auditoria
para establecer el cumplimiento del desempefio rvagguin el grado de sofisticacion de los sistemas
operativos de la entidad auditada;lg, tercera es que los paradigmas de Auditoria son individyale
singulares, peculiares o propios para cada orgadizapues tienen su particular manera de actuausn
negocios.

En relacion a la primera hipétesis,se han identificado 03 paradigmas: El mas antigeola auditoria
sustentada en la verificacion total de las operssipla cual se convirtio en obsoleta cuando el e
transacciones se incrementaron significativamePdsteriormente, este paradigma fue reemplazaddéapor
auditoria sustentada en los controles internosual predominé en el S. XX. Actualmente, el paradig
vigente es la auditoria sustentada en los riesgbsatjocio. Donde lo prioritario es la consecuaénlos
objetivos de la entidad auditada.

En cuanto a la segunda hipétesisse han identificado 03 paradigmas simultdneos:Alditoria de
Seguridad al Desempefio (basada en la auditorigrattesi la sofisticacion de los sistemas operatison
razonablemente controlables; la Evaluacion de tusgad al Desempefio (basada en la auditoria opeerat
o financiera) si la sofisticacién requiere mayodesalles técnicos en la seguridad del desempefiasy,
Pruebas de Penetracion (basada en la auditoriamidica o examen especial) si la sofisticacion icapl
altos riesgos y por tanto incorpora expertos emdiegia o profesionales acreditados en seguridad
especializada del desempefio.

Finalmente, en referencia a la tercera hipétesisse sustenta en que cada entidad tiene sus propios
paradigmas, segun su cultura organizacional. Pdo,tau enfoque es diferente entre una y otratucsdin.

Sin embargo, generalmente estan presentes losisigsi paradigmas: Cada auditor tiene su paradigma
personal, profesional o académico; la auditoria pdlede hacerse en el mismo lugar donde se déaarrol
las labores operativas o administrativas; los desg ser auditados no alcanzan a todos, o es rdmota
probabilidad que ocurran; Existe seguridad invidate la informacién cuando estan cubiertas coreslde
acceso; Cuando hay auditoria se garantiza el comapito de los controles establecidos.

Palabras Clave: Auditoria, Paradigma, Aserciones, Criterios, Cohthaterno, Evidencias, Re-ejecucion,
Riesgos, Desempefio, Monitoreo, Prototipo, Muestra
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|. HIPOTESIS PLANTEADAS

Los Paradigmas de Auditoria han pasado por Etapashan sucedido cambios en los enfoques
predominantes en este campo. Tal proceso es contilasde su comienzo, considerando el
establecimiento de la Auditoria moderna datadd &nXIX en Inglaterra, hasta la fecha.

Los Paradigmas de Auditoria para establecer el liomepto del desempefio varian segun el grado de
sofisticacion de los sistemas operativos de laladtauditada. La seguridad buscada para alcargar su
objetivos institucionales se basan en los riesgdslds sistemas operativos imperantes.

Los Paradigmas de Auditoria son individuales, dargs o propios para cada organizacion, pues tienen
su particular manera de actuar en sus negociosntam con enfoques especificos para efectivizes tal
actividades.

Il. DESARROLLO DE LAS HIPOTESIS

Paradigmas de Auditoria por Etapas

La Auditoria es un proceso integral cuyo objetiw & consecucion y andlisis tangible, mediante
pruebas objetivas sobre las aserciones pertinanies hechos y circunstancias de indole sistematica
con el objeto de establecer el nivel de conformiglatle esas aserciones y los criterios definidas p
posteriormente informar por los medios consensuadas responsables organizacionales.

Para ello, se debe comprender las semejanzasrgeinaas con la auditoria tradicional (contable):

R/

s Semejanzas:

» No se necesitan nuevas normas de auditoria, salegyu

> Los factores basicos de un adecuado sistema dekorterno contindan siendo iguales;
por ejemplo, la apropiada segregacion de funciones.

» Los obijetivos principales del examen y analisisatgitrol interno son la consecucion de
pruebas para sustentar una opinién y estableckada, oportunidad y magnitud de las
comprobaciones de auditoria.

« Divergencias:

» Se determinan algunas nuevas metodologias de dadito
» Existen divergencias en los procedimientos desbi;iad conseguir un apropiado control
interno.
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» Existe alguna divergencia en la forma de examinanglizar el control interno. Una
divergencia material es la utilizacion de prograpa® algunos procesos.

> El tema central en el examen de los métodos manmuadica en el andlisis de
transacciones, en cambio el tema central en lo®duosgtinformaticos, radica en la
evaluacion del control interno.

Ramon Ynfante'! expone estos temas con su definicion de la aimliyosu tipologia, bajo la siguiente

forma:
“DEFINICION DE AUDITORIA: Se define como un procesistematico que consiste en obtener y evaluar
objetivamente evidencias sobre las afirmacionestitgls a los actos y eventos de caracter econoncign;el fin de
determinar el grado de correspondencia entre esaaciones y los criterios establecidos, para loegpmunicar
los resultados a las personas interesadas”
Tipos de
Auditoria, ) . Veracidad de estados financieros
segun Financiera
Ramén Presentacion de informes de acuerdo a principios contables
Ynfante T.
Evalua la eficiencia
. Eficacia
Operacional
Economia de los métodos y procedimientos que rigen un proceso de una empresa
. Se ocupa de la funcién informatica
Sistemas
Fiscal _Ee dedica a observar el cumplimiento de las leyes fiscales

Analiza logros de los objetivos de la administracion

Administrativa o . - )
Desempefio de funciones administrativas

=

Evalta métodos y mediciones

Calidad Controles de los bienes y servicios

Revisa las contribuciones y servicios

Social . s - . .
Asi como la participacion en actividades socialmente orientadas

e

Considerando tales antecedentes en la auditorfan®dio representa al proceso de acomodacion de un
sistema o entidad con su medio ambiente. Cada camhilucra la imposicion de un nuevo paradigma
o forma de entender la realidad y efectivizar las/mades. Tal paradigma entonces prevalece lehsta

! YNFANTE T., Ramén E. “Auditoria Interna de la Imfoacion”. Edinson Sabogal Bernal — Gerencie. ColarsbPag. 28
(2009)
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surgimiento de otra manera de asimilar el mundeatizar lo efectuado pero en forma distinta. En tal
sentido, en la auditoria también han ocurrido camtos cuales se pueden especificar en el siguient
orden evolutivo:

« PROCEDIMIENTO “DE ARRIBA ABAJO": metodologia emplda en el primer paradigma,
donde los registros y documentos eran verificadiegralmente, con lo cual el procedimiento se
hacia adecuado, suficiente y viable, logrando uvel wie riesgo practicamente inexistente.

« PROCEDIMIENTO "EN BASE AL SISTEMA". empleado duranél segundo paradigma. Su
metodologia parte de la evaluacién al sistema ddirativo y de control para inferir la
confiabilidad de los controles y dar mayor segutiddas muestras.

% AUDITORIA SUSTENTADA EN LOS RIESGOS (ASR): procedento de reciente
implementacion como parte del cambio al nuevo pamnaal Esta metodologia incorpora a los
objetivos institucionales para la evaluacion de fi@sgos y proporcionar en su reporte las
recomendaciones correspondientes sobre la mejarmde gerenciar dichos riesgos.

En este contexto, Luis Beltrdndefine a Paradigma y Paradigmas en Auditoria dégliente manera:

“PARADIGMA: principios o dogmas que se catalogameoverdad en una rama del conocimiento y que peeeal
por cierto tiempo hasta que, debido a cambios eneglio ambiente, surgen nuevos principios y métaaoslo cual
se genera un cambio de paradigma.

PARADIGMAS EN AUDITORIA: la auditoria ha pasado jpims paradigmas y esta entrando a un tercero. Estos
paradigmas son: auditoria basada en la re-ejecua@drerificacion total de las operaciones; auditodasada en los
controles internos, y; auditoria basada en losg@s del negocio”

Paradigmas de Auditoria sequn el grado de sofisticedn de los sistemas operativos

Como se puede deducir, la auditoria esta atemtasaimperfio alcanzado por la entidad auditada. De all
es sélo un paso para opinar el grado de seguridadleanzar los objetivos de la organizacion,
determinando los riesgos de incumplimiento. Pakdiria efectia recomendaciones para resolver la
manera de corregir desviaciones detectadas.

Cuando se efecttian auditorias de este tipo, séfidam ratios de cumplimiento, sistemas operativos
apropiados o en riesgo, adopciones reglamentafiagncia en el uso de recursos; pero, sobre ébdo
grado de seguridad para el cumplimiento de lostiobgede la entidad. Eduardo Latamenciona a la
Auditoria al Desempefio, y cémo se realiza, degaisnte manera:

BELTRAN Pardo, Luis Carlos. “Control Interno — Géo®". Facultad de Ciencias Econémicas — Universitimcional de
Colombia. Bogota — P4g. 09 (2005)

LARA Hernandez, Eduardo Arturo. “Administracion @Resgos, Auditoria al Desempefio y Evaluacion detebgefio”.
Universidad Autbnoma de Ciudad Juarez. México — Pag2008)
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esto no ha sido posible, estudia las causas y pregoluciones.

Las Auditorias al Desempefio determinan:

o3
o
o3
o3
o3

R
o

La existencia de indicadores de desempefio
Practicas y procedimientos eficaces

Cumplimiento de la legislacion

Aprovechamiento o dispendio de recursos
Cumplimiento o incumplimiento de los objetivositostonales y
Solidez o debilidad de los sistemas de control”

Auditoria al

Desempefio (por|

ejemplo en una
Universidad),

segun Eduardo
Lara H.

Metodologia de

como se realiza la
Auditoria al

Desempefio,

segun Eduardo
Lara H.

ESQUEMA INTEGRAL DE LA GESTION UNIVERSITARIA

Vinculacién

con el Plan

Institucional de Desarrollo

«Objetivos Estratégicos

Infraestructura

eIndicadores
=Metodologia del Marco Légico

eNueva organizacion del proceso
presupuestario

eAsignacién de recursos con
base en resultados

Presupuesto

Basado en

Estimulo/Recompensa

Resultados

Auditoria

al Desempefio

Evaluacién de Politicas
Institucionales y
Programas

Presupuestarios

Compromisos de mejora

Evaluacion
del
Desempefio

Eficacia, eficiencia y
economia del Recurso
Humano

;COMO SE REALIZA LA
AUDITORIA AL DESEMPENO ?

Metodologia

1. Analisis general

e

I——-_
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En 1996. Stephen R. Covey en “Los siete habitda dente altamente efectiva”. Editorial Paidos..Pag
28, indico: El término Paradigma proviene del griegpodsiyuoa [paradeigma], formada del prefijo
para- (junto) y deigma (modelo, ejemplo; el cualvigne de deiknynai: mostrar). Esta palabra se usa
para denominar elementos que siguen algin disefimdelo. En el sentido mas amplio, es la manera en
que VISUALIZAMOS el mundo, no en los términos deesino sentido de la vista, sino como
percepcién, entendimiento, interpretacion.

Asi, en la Auditoria al estar en la etapa de ecabmade riesgos existe la necesidad de determinar e
grado del desempefio cumplido por una entidad. r8lmaggo, existen 03 enfoques o paradigmas para
dar seguridad a su debido cumplimiento, segun adade sofisticacién de los sistemas operativos
imperantes en una organizacion:

% La Auditoria de Seguridad al Desempefio (basada anditoria integral). El cual es un proceso
formal empleado para cuantificar temas de altolrdeela infraestructura de seguridad desde la
perspectiva institucional. Generalmente, esta tatmpor procedimientos sustentados en listas
de verificacion con una manera, contenido y audkeastablecida conforme con la formalidad
necesaria por la entidad auditada.

% La Evaluacién de la Seguridad al Desempefio (basada auditoria operativa o financiera) esta
dirigida a determinar mayores detalles técnicolmadeguridad del desempefio de una institucion.
Son menos formales y tienden a ofrecer mayor éeyadlcance que las auditorias integrales.

% Las Pruebas de Penetracion (basada en la auditbolanatica o examen especial) son un
ejercicio en el cual se encuentran incorporadosréa® en tecnologia o profesionales acreditados
en seguridad especializada del desempefio, quiepegstan a un comité especial seleccionado
por la entidad. Propende a demostrar si una infta#gra es o no vulnerable, penetrando en ella
a través de ataques controlados desde dentroadada institucion.

En esta linea, para mayor precision, Jeimy Chnsefala sobre paradigmas y perspectivas en la
seguridad del desempefio:

“Han surgido ejercicios como la auditoria de seglad (security audit), la evaluacién de la seguridadcurity
assessment) y las pruebas de penetracion (peietraisting), que nos permiten conocer con ciertdyndidad las
debilidades y amenazas a las que puede estar daj@iéormacion critica de una organizacién almaada, creada
o transportada por medios electronicos”

Después de revisar cada una de las practicas (PABMAS) de seguridad expuestas, podemos establecer d
manera intuitiva que existen necesidades (Persgesjtide Negocio, Técnica y de Seguridad, que preemu&
utilizacién de uno u otro tipo de ejercicio (PARAMA).

* CANO, Jeimy J. “Auditoria de Seguridad, EvaluacitnSeguridad y Pruebas de Penetracion: Tres Paraslign la Seguridad
Informatica”. Helguero Asociados. Madrid — Pagsad3 y 05 (2002)
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Visiébn Complementaria de Tres Paradigmgs,
segun Jeimy J. Cano:

» Auditoria de Seguridad,
» Evaluacién de Seguridad, y
» Pruebas de Penetracion.

Perspectiva de Megooio

3. Paradigmas propios de Auditoria en cada organizacio

Cada institucion cuenta con su propia cultura, suinara singular de orientarse a sus actividades,
segregadas en permanentes o0 eventuales. Por $astéabores de supervision también tienen estas
caracteristicas. En la actualidad, tales funci@stén separadas para los érganos directivos (memito
permanente) y para la auditoria (examenes peri§diEb Lic. Andrés Ramos Alvarézconstrifie estas
actividades individualizadas, y considera a latauidi bajo el enfoque evaluatorio no rutinario; asi

“Las actividades de monitoreo permanente incluyetivadades de supervision realizadas de forma peenée,
directamente por las distintas estructuras de diir@s. Las evaluaciones separadas son actividadesaigitoreo
gue se realizan en forma no rutinaria, como lasitarihs periédicas efectuadas por los auditoreginbs”

Fase 1:
"precientifica”.

4

A hAceptacien de e
un paradigma.

Fase 2:
"ciencia normal”,

~7 Aparicign de
o @homalias. -

- Muevo .
.. paradigma.

Fase 3:
"ziencia revolucionara®

Thomas Samuel Kuhn Esquema de las fases d¢
(1922 — 1966) la ciencia, segun T. S.
Kiihr

> RAMOS Alvarez, Andrés. “Diagndstico y Evaluaciérl 8éstema Control Interno en el Departamento de€és Contables de
la Universidad de Cienfuegos”. Universidad de Giegbs. Cuba — Pag. 8 (2009)
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Si cada entidad cuenta con su propio enfoque argiiv y funcional, significa que tiene una manera

particular de visualizar y actuar en sus negocidsi, tomando en cuenta los paradigmas

organizacionales en cuanto a auditoria, podemoezmnmlefiniendo a Paradigma como un modelo o
ejemplo de algo. Y, especificamente, en filosofiano al conjunto de ideas filosdficas, teorias

cientificas y normas metodolégicas influyentes annanera de solucionar problemas en una
determinada tradicién cientifica. Su sindnimo exqiipo, muestra, canon. Asimismo, los paradigmas
desempefian un rol relevante en la contemporaresafiih de la ciencia, desde la obra de Thomas S.
Kuhn “La estructura de las revoluciones cientifiqd962): Del paradigma se desarrollan parametros o
normas para las investigaciones. Si en un paradigrotan anomalias excesivas, se genera una
revolucion cientifica, la cual es precisamenteaehigio de paradigma.

Es relevante que el auditor identifique los panadig existentes en las entidades sobre sus rigsgas,
evitar un contrincante desconocido. Para ello, Jasdiménez® corrobora como paradigmas en la
auditoria de un sistema organizativo a los sigagnt

“Entre los principales paradigmas que se puedenoetrar veamos los siguientes (Se deben analizasesbtros
paradigmas de la organizacién, también es muy itgmbe que el auditor enfrente y evalle primero gLapios
paradigmas y sus paradigmas académicos):

< Se tiene la idea que los procedimientos de audit@$ responsabilidad del personal administrativo u
operativo. Pero, se debe cambiar este paradigmangcer que el control es responsabilidad del usyayj su
evaluacion es del departamento de auditoria interna

< También muchas compafiias cuentan con dispositwaeguridad fisica para los computadores y se tiane
idea que los sistemas no pueden ser violados serningresa al centro de computo, ya que no se dersil
uso de terminales y de sistemas remotos.

<  Se piensa también para los casos de riesgos deigadpor incendio o robo que “eso no me puede daca
mi” o0 “es poco probable que suceda”.

< También se cree que los computadores y los proggamia tan complejos que nadie, fuera de su orgeidiza
los va a entender y no les van a servir, ignoraadas personas que puedan captar y usarla parasdires.

< Los sistemas de control no consideran la posibilide fraude interno que es cometido por el misnmsopel
en el desarrollo de sus funciones.

< Se piensa que la seguridad por clave de accesmwslable, pero no se considera a los delincuentes
sofisticados.

< Se suele suponer que los defectos y errores suitabkes.

< También se cree que se hallan fallas porque nagee#dscto.

< Y la creencia que el control se aumenta sélo candpeccién”

Equilibrio entre “Costo que se
presenta cuando se pierd Costo por Férdida Costo del Sistama

informacién” vs. “Costo de un de Informaciin de Seguridad
sistema de seguridad, seg(
José £ Jiméne”

]

=]

¢ JIMENEZ, José Alfredo. “Seguridad en un Sisteménftarmacion”. — Pags. 5 a 9 (1999) (disponiblersmw.monografias.coin
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[Il. CONCLUSIONES
(Una para cada hipétesis)

1. Asi como el cambio es evidente en cualquier acilida Auditoria ha pasado, pasa y pasara por
procesos de transformacion o enfoques. Cada unaleteenfoques se convierten en consensuados o,
propiamente, paradigmas:

<% El mas antiguo paradigma, preponderante en el X, ¥$pecialmente en Inglaterra, fue la
auditoria sustentada en la verificacion total dedperaciones, la cual se convirti6 en obsoleta
cuando el nivel de transacciones se incrementagaifisativamente.

% Posteriormente, este paradigma fue reemplazaddapauditoria sustentada en los controles
internos, el cual predominé en el S. XX. En algupaises aun contindan con este enfoque, pero
paulatinamente esta siendo reemplazado, en el B. XX

% Actualmente, el paradigma vigente es la auditars&aesitada en los riesgos del negocio. Donde lo
prioritario es la consecucion de los objetivos deehtidad auditada. En tal sentido, la
contingencia de no alcanzarlos ha permitido el miggito de este enfoque, para efectuar
evaluaciones en funcion al aseguramiento razomkles propdésitos institucionales.

2. Segun el grado de sofisticacion en el riesgo desistemas operativos de la entidad auditada, la
auditoria para evaluar el desempefio, tiene tres tp practicas o paradigmas:

% La Auditoria de Seguridad al Desempeiio (basada aerauditoria integral). Comprende
procedimientos sustentados en listas de verificacidn una manera, contenido y audiencia
establecida conforme con la formalidad necesatidgpentidad auditada.

% La Evaluacion de la Seguridad al Desempefio (basad@a auditoria operativa o financera).
Determina mayores detalles técnicos en la segurittdddesempefio de una institucion. Son
menos formales y tienden a ofrecer mayor detadliegnce que las auditorias integrales.

«% Las Pruebas de Penetracion (basada en la auditfofanatica o examen especial). Incorpora
expertos en tecnologia o profesionales acreditedoseguridad especializada del desempenio.
Propende a demostrar si una infraestructura es aimerable, penetrando en ella a través de
ataques controlados desde dentro o fuera de lu@iéh.

3. Como cada entidad tiene su propia manera de aetuaus negocios, cuenta con singulares enfoques
para efectivizar tales actividades. En tal sentidoauditoria como funcion evaluatoria periddica
también tiene su individual vision, paradigma, osnpéopiamente paradigmas, pero distintas en sus
especificaciones entre una organizacion y otraekastos paradigmas, se identifican a los sigusente

R/

+ Cada auditor tiene su paradigma personal, profakiacadémico.
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% La auditoria s6lo puede hacerse en el mismo lugadalse desarrollan las labores operativas o
administrativas.

« Los riesgos a ser auditados no alcanzan a todessy@mota la probabilidad que ocurran.
< Existe seguridad inviolable de la informacion cuaadtan cubiertas con claves de acceso.
« Cuando hay auditoria se garantiza el cumplimienttos controles establecidos.
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